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1 Gegevens van Imelda beschermen

Om de gegevens van Imelda vzw te beschermen tegen toegang door onbevoegden, zal je vanaf heden gevraagd
worden om van buiten het ziekenhuis op alle toepassingen in te loggen met 2-staps-authenticatie van Duo Mobile.
Om dit vlekkeloos te laten verlopen, vragen we je om de app "Duo Mobile" te installeren op je mobiele toestel. Dit
kan via Google Play of de App store.

2 Wat heb je nodig voor de installatie ?

e Bij voorkeur toegang tot een computer
e Smartphone
e Toegang tot internet

3 Installatie app P p———

You orgamisation mvites you o set p 2 use aceoust for Due. Vou will i imstructions from yous Do
rasT——— i3 1T or halp ek team

Je hebt van ons een mail gekregen met meer informatie en een link om je
registratie te vervolledigen. In eerste instantie moet je hier niets mee
doen.

Duo Security
Imelda vow: tweestaps-authenticatie G.06
iz 15 an automated emal from DUG security. Your organization

Beste medewerker,

Om de gegevens van Imelda vzw te beschermen tegen toegang door onbevoegden,
zal u gevraagd worden om van buiten het ziekenhuis op alle toepassingen in te

Je dient eerst de app “Duo Mobile” van Duo Security LLC te downloaden en loggen met rweesae-abenicatie Om it iekkelos t tenvelpen, agen
. we 1 om de app "Duo Maobile" te installeren op uw mobiele toestel (GSM/Tablet)

te installeren. Dit kan via Google Play of de App store.
Na de installatie van "Duo Mobile" kan u de registratie vervolledigen via
onderstaande link-
https //api-fh5b9668 duosecurity com/portal?

. code=aad 566916 1ab7fd0&akey=DASIVAILEMPRRHSHOVI6

3 . 1 M Meer informatie over "Duo Mobile” kan u via onderstaande link vinden
https-//guide duo com/enrollment

Deze kan je vinden in de Google Play Store (Android). B4 cventuce vragen o problemen kam  eecht b anae belpdesk

mail' helpdesk@imelda be
tel: 015504500
Met vriendelijke groeten,

Dienst Informatica

Play-Store

1302 =D @ » oA = 01%e
. 0 Nadat je de app “DUO Mobile” gevonden hebt klik je op de knop

< duo mobile Q9 “Installeren” (1).

Duo Mobile Even geduld dit kan enige tijd in beslag nemen.

Duo Security LLC o

3.2% 10 min.+ :
34K reviews Downloads PEGI3 @
Imelda vzw
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& duo mobile Q ¢

Duo Mobile @
= R ] o | Na de installatie van de app klik je op de knop “Openen” (1).

3% 10 min.+
34K reviews Downloads PEGI3 @

Beveiligirg eenvoudig gemaakt

De app van “Duo Mobile” verwelkomt je. Klik op de knop “Set up account” (1) om
verder te gaan.

Imelda vzw
Imeldalaan 9  Ond. nr. 0409.835.490
2820 Bonheiden Erk. nr. 689

217 015 50 50 11 Bankrek. BE10 7332 0620 0004 Imelda omringt je met zorg
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3.2 Apple

QR-code te scannen.

Zie verder.

Deze kan je vinden in de App Store (Apple).

Duo Mobile

Duo Security LLC

2,9k dk ey
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Je krijgt de vraag om een account te linken (1). Dit kan door een QR-code (2)
te scannen of door een activatiecode (3) in te geven. Aangeraden is om een

Geef de app “Duo Mobile” nog even de toestemming om foto’s te maken, als je
toestel hierom vraagt. Doe je dit niet zal je de QR-code niet kunnen scannen.

De QR-code kan je aanmaken via de link in de mail die je hebt gekregen.
Dit doe je door op de link in de mail te klikken die we je hebben doorgestuurd.

a Zoek naar de app “Duo Mobile” op je Apple toestel.

with i -factor i
sppiication generates passcades for login and can receive push notfications for easy, one-top
suthentication on your iPhane, IPad, o Apple Watch.

. The

meer

Cp o o = & e
Imelda vzw
Imeldalaan 9  Ond. nr. 0409.835.490
2820 Bonheiden Erk. nr. 689
3/17 015 50 50 11 Bankrek. BE10 7332 0620 0004

www.imelda.be

RPR Antwerpen-Mechelen
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15:01 Wo 23 mrt

& Zoek

Protect any account with
two-facior authentication

[] 1) OokvooriPhone en Apple Watch v

Duo Mobile works with Due Security's

Duo Mobile
Duo Security LLC

DOWNLOAD o

2,9 % d ok i

Verify it's you with
login detalls

= 7B% -

&

148 4+ Nadat je de app “DUO Mobile” gevonden

hebt klik je op de knop “Download” (1).

Keep device
security in check

Login met je Apple ID, als hierom wordt
gevraagd.

service to make logir

i) vordosg P

application generates passcodes for login and can receive push notifications for easy, one-tap
authentication on your iPhone, iPad, or Apple Watch.

secure. The
Duo Security LLC
aar

Ontwikkelaar

Q, zoex

meer

- .
= Aops

.
& Arcade

Games

Installeer de “Duo Mobile” app. Kilik
hiervoor op de knop “Installeer” (1).

App Store

ACCOUNT

DUC MOBILE 7
DUG SECURITY LLC
APP

SONJAVERSTRAETEN@IMELDA.BE

15:02 Wo 23 mrt.

& Zoek

Duo Mobile

Duo Security LLC

OPEN

2,9 %k ke vrir

Klik de knop “Open”, om de app te openen.

#148 4+

Imelda vzw
Imeldalaan 9
2820 Bonheiden
015 50 50 N
www.imelda.be

4/17

Ond. nr. 0409.835 490
Erk. nr. 689
Bankrek. BE10 7332 0620 0004

Imelda omringt je met zorg
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imelda

ZIEKENHUIS
WZC DEN OLM

DUO Mobile Android/Apple
2-staps verificatie

Sonja Verstraeten
Dienst Informatica

27 april 2022
Versie 1.0

Welcome to
Duo Security

Let's set up your account to protect your identity.

De app van “Duo Mobile” verwelkomt je.
Klik op de knop “Continue” (1) om verder
te gaan.

< App Store 15:02 Wo 23 mrt

§ Back

Add your account @

Use a QR code or view the account list for other options.

= 78% .

UseaQRcode 2

4

Use activation code e

)

Imelda vzw
Imeldalaan 9
2820 Bonheiden
015 50 50 11
www.imelda.be

5/17

Ond. nr. 0409.835.490

Erk. nr. 689

Bankrek. BE10 7332 0620 0004
RPR Antwerpen-Mechelen

Je krijgt de vraag om een account toe te
voegen (1). Dit kan door een QR-code (2)
te scannen of door een activatiecode (3) in
te geven. Aangeraden is om een QR-code
te scannen.

Geef de app “Duo Mobile” nog even de
toestemming om foto’s te maken, als je
toestel hierom vraagt. Doe je dit niet zal je
de QR-code niet kunnen scannen.

Maar eerst moet je je registratie
vervolledigen. Dit doe je door op de link in
de mail te klikken die we je hebben
doorgestuurd.

Zie verder.

Imelda omringt je met zorg
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4 Reqgistratie vervolledigen

4.1 Op de computer

Na de installatie van "Duo Mobile"” kan u de registratie vervolledigen via

. . onderstaande link:
Nadat je de app hebt geinstalleerd ga je naar

de email die je ontvangen hebt en klik je op de | https-//api-fb5b9668 duosecurity com/portal?
link in deze mail. code=d5d8c95504b92%a8 & akev=DA4IVA4LEMPRRHSHOVIS

Je wordt omgeleid naar een internetpagina.

Protect Your Imelda vzw Account

imelda
A : HA “ n
Op deze pagina Klik je op de knop “Start setup”.
" Two-factor authentication enhances the security of your account by using a
= secondary device to verify your identity. This prevents anyone but you from
What is this? CF accessing your account, even if they know your password
v this?
Need help?

This process will help yeu set up your acceunt with this added layer of

Secured by Duo security

What type of device are you adding?

imelda
R ® Mobie phone w=coueozo () Vervolgens kies je welk type toestel je wenst toe

Tablet (iPad, Nexus 7, etc.)

ot te voegen.

e Kies hier voor “Mobile phone” (1), aangeraden.
. me Je kan ook een tablet toevoegen als je wenst.

Secured by Duo

Vervolgens klik je op de knop “Continue” (2) om
door te gaan.

] ‘ Enter your phone number Op deze pagina wordt er gevraagd om je om
imelda . . s a
telefoonnummer in te geven. “Belgium (Belgi€) staat
3 Belgium (Belgie v Standaard |ngeVU|d
What is this? [f . . .
Nesd help? +32 479 ov Geef je telefoonnummer in het eerste vak in (1).
Secursd by Duo Example: 400 123 46 Vervolgens moet je je telefoonnummer bevestigen
You onered 0479 48 Bt s it corrct rumoer? ) door het vinkje te plaatsen bij “You entererd xxxx...”
o f e L (2"
Om verder te gaan klik je op de knop “Continue” (3).

Imelda vzw
Imeldalaan 9  Ond. nr. 0409.835.490
2820 Bonheiden Erk. nr. 689 ) ,
6/17 015 50 50 11 Bankrek. BE10 7332 0620 0004 Imelda omrmgtje met zorg

www.imelda.be  RPR Antwerpen-Mechelen
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z ina moet j nduiden over welk
What type of phone is +32 47985 = 17 Op deze pagina moet je aanduiden over we

imelda type telefoon je beschikt.
K iPhone
= Android Wanneer je in een van de vorige vensters hebt
Vihat s this? €7 % Windows Phone (1] gekozen om een tablet toe te voegen, wordt er
e Other tand cell phones) hier gevraagd over type tablet het gaat.

Secured by Duo

m me Duid aan (1) welk type en klik op de knop

“Continue” (2).

) ) Heb je de app nog niet geinstalleerd dan kan
imeldo Install Duo Mobile for Android je dit nu doen (zie hoofdstuk 3).

1. Launch the Google Play Store app
and search for "Duo Mobile"

Had je de app reeds geinstalleerd klik dan op
de knop “I have Duo Mobile installed” (1).

2. Tap "Install” to install the app.
What is this? Cf

MNeed help?

Secured by Duo

In een volgend venster wordt er een QR-code
getoond om te scannen.

3 o
N

Open de “Duo Mobile” app op je smartphone/tablet. Wanneer dit de eerste keer is dat je deze opent krijg je het
scherm hieronder te zien.

Android Apple
rl_m.... * . TR < App Store  15:02 Wo 23 mrt. =78% W
{ Back
=y s
/|
Link your account @) Add your account @@

Use a QR code or view the account list for other options.

Set up your account using a QR code or
activation code.

Use aQRcode 2

. < Use activation code o )
( Use activation code e }

Imelda vzw
Imeldalaan 9  Ond. nr. 0409.835.490
2820 Bonheiden Erk. nr. 689

717 015 50 50 11 Bankrek. BE10 7332 0620 0004 Imelda omringt je met zorg
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’ imelda

What is this? C5
Meed help?

Secured by Duo

Activate Duo Mobile for Android

1. Open Duo Mobile
2. Select Use QR code
3. Scan this barcode.

Email me an activation link instead.

’ imelda

What is this? [§
Meed help?

Secured by Duo

Activate Duo Mobile for Android

1. Cpen Duo Mobile.
2. Tap the "+" button

3. Scan this barcode.
Email me an activation link instead.

imelda

ke

What is this? 5
MNead help?

Secured by Duo

My Settings & Devices )

=
‘ L} Android +32 479 JUST ADDED

Default Device:  Android +32 479

When | log in | Automatically send this device a Duo Push 9 v|

Finish Enroliment | 3 ]

Imelda vzw
Imeldalaan 9  Ond. nr. 0409.835.490
2820 Bonheiden  Erk. nr. 689
8/17 015 50 50 11 Bankrek. BE10 7332 0620 0004
www.imelda.be  RPR Antwerpen-Mechelen
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Klik de optie “Use a QR code” en scan de
code (1) op je computerscherm.

Vervolgens klik je op de knop “Continue” (1).

Op de volgende pagina krijg je een overzicht
van je instellingen en je toestel (1).

Kies bij “When | log in” voor de optie
“Automatically sent this device a DUO Push”

@).

Klik op de knop “Finish Enrollment” (3) om je
registratie te bevestigen.

Imelda omringt je met zorg
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Wanneer je het venster hiernaast te zien krijgt
wil dit zeggen dat je registratie van Duo Mobile
Enroliment Successfuil succesvol is verlopen.

.

Way to gol You can now authenticate fo any Duo®

‘ protected service. Keer nu terug naar de app van “Duo Mobile” op

je smartphone.

Het scherm “Name your account to continue” wordt getoond.
Klik onderaan op de knop “Next” om verder te gaan.

In de app zelf wordt er nog gevraagd om je account een naam te geven. Er wordt
voorgesteld om deze “Imelda VZW” te noemen.

Klik op de knop “Save” (1) om deze naam te bewaren.

Imelda vzw
Imeldalaan 9  Ond. nr. 0409.835.490
2820 Bonheiden  Erk. nr. 689

917 015 50 50 11 Bankrek. BE10 7332 0620 0004 Imelda omringt je met zorg
www.imelda.be  RPR Antwerpen-Mechelen
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Je krijgt de melding “Account linked!”.

Via de knoppen onderaan het scherm kan je via “Practice now” (1) oefenen.
Heb je geen oefening nodig, klik dan op de knop “Skip” (2).

4.2 Viaje GSM, buiten Imelda vzw

Installeer de app “Duo Mobile” zoals beschreven in hoofdstuk 3.
Open je webmail door te surfen naar mail.imelda.be.

Dit kan ook via de pagina www.imelda.be/extern en doorklikken op “Webmail”.

im} | Extern | Imelda x | 4
& C @ ) hitpsy//www.imelda.be/extern
Imelda vzw

Imeldalaan 9  Ond. nr. 0409.835.490
2820 Bonheiden Erk. nr. 689

1017 015 50 50 11 Bankrek. BE10 7332 0620 0004 Imelda omringt je met zorg
www.imelda.be  RPR Antwerpen-Mechelen


http://www.imelda.be/extern

DUO Mobile Android/Apple

i m e l dG 2-staps verificatie

ZIEKENHUIS
WZC DEN OLM

Sonja Verstraeten
Dienst Informatica

27 april 2022
Versie 1.0

135102@ - WRF T4
X a g:}.li:ﬁli:l:a.he D < E
Geef je I-code of C-code in bij het vak “Gebruikersnaam” (1).
‘ 1720614v01 ) ‘
Geef je Windows wachtwoord in bij het vak “Wachtwoord” (2

Klik op de optie “Aanmelden” (3).
O Toon wachtwoord

® aanmelden ®

13:33 0 R %l 70%E

o mail.imelda.be
Op deze pagina klik je op de knop “Start setup”.

sevelan -
I = Dettings

Protect Your Imelda vzw Account

Two-factor outhenticotion enhances the security of your

account by using a secondary device to verfy your identity, This
prevents anyone but you from accessing your account, even i
they know your password.

This process will help you set up your account with this added

layer of security.

13338 Rl 70%@

% & mail.imelda.be &)

Vervolgens kies je welk type toestel je wenst toe te voegen.
Kies hier voor “Mobile phone” (1), aangeraden. Je kan ook een tablet
toevoegen als je wenst.

What type of device are you adding? o )

Vervolgens klik je op de knop “Continue” (2) om door te gaan.

@ Nobile phone r=conmenis o
Tablet (iPad, Nexus 7, etz

Imelda vzw
Imeldalaan 9  Ond. nr. 0409.835.490
2820 Bonheiden Erk. nr. 689

11/17 015 50 50 11 Bankrek. BE10 7332 0620 0004 Imelda omringt je met zorg
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1333 @ N1 70%a
Y 6 mail.imelda.be O
Op deze pagina wordt er gevraagd om je telefoonnummer in te geven.
“Belgium (Belgié) staat standaard ingevuld.
eite = Seltings
h' Geef je telefoonnummer in het eerste vak in (1). Vervolgens moet je

je telefoonnummer bevestigen door het vinkje te plaatsen bij “You
entererd xxxx..."” (2).

Belgium (Belgie)

+37 04 Om verder te gaan klik je op de knop “Continue” (3).

(1 R4

¢ this tha correct e

You entered 047 H
number?

m Continue e

Het kan zijn dat het volgende scherm niet volledig wordt getoond en moet je dus naar beneden scrollen. Zie het
voorbeeld hieronder. Vervolgens klik je op de knop “I have Duo Mobile” (1).

1333 &%l 70%E 13330 {3l 70%E

a mail.imelda.be O 7 & mail.imelda.be O

Install Duo Mobile for Android

u Dua Mobile
DUO IECURTY, W6

\ 4

GETITON
* Google Play

m I have Duo Mobile o

= Duo Mobile
B0 SECUETY, INE

Heb je de app nog niet geinstalleerd dan kan je dit nu doen (zie hoofdstuk 3).

Imelda vzw
Imeldalaan 9  Ond. nr. 0409.835.490
2820 Bonheiden  Erk nr. 689 ) ,
1217 015 50 50 11 Bankrek. BE10 7332 0620 0004 Imelda omringt je met zorg

www.imelda.be

RPR Antwerpen-Mechelen
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1334 @ %l 70%e
) mailimelda.be O

In het volgende venster klik je op de knop “Take me to Duo Mobile” (1).
L".w De app “Duo Mobile” wordt geopend.

Finish by Connecting to Duo Mobile

To complate enroliment, we need to open the Duo Mobile

application and connect your account.

Toke me te Duo Maobile o
tivation link

Enroll by scanning ¢ OR code o via activation link,

Het scherm “Name your account to continue” wordt getoond.
Klik onderaan op de knop “Next” om verder te gaan.

In de app zelf wordt er nog gevraagd om je account een naam te geven. Er wordt
voorgesteld om deze “Imelda VZW” te noemen.

Klik op de knop “Save” (1) om deze naam te bewaren.

Imelda vzw
Imeldalaan 9  Ond. nr. 0409.835.490
2820 Bonheiden Erk. nr. 689

13/17 015 50 50 11 Bankrek BE10 7332 0620 0004 Imelda omringt je met zorg
www.imelda.be  RPR Antwerpen-Mechelen
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5 Gebruik van DUO Mobile

Om het gebruik van “DUO mobile” toe te lichten wordt er als voorbeeld aangemeld bij “Webmail”. Hetzelfde
principe geldt wanneer je gaat aanmelden bij andere pakketten van Imelda.

Surf naar mail.imelda.be

oesg@n B 03k

X oW 0 < i | Geefjel-code of C-code in (1).
In het veld “Wachtwoord” (2) type je Windows wachtwoord in.
Klik op de knop “Aanmelden” (3) om verder te gaan.

@ 1720614v01

n wachlwoord

® ©® aanmelden

5.1 Inloggen via een melding in de app

Deze mogelijkheid om aan te loggen in de makkelijkste manier.

ouse @en AT, o3ke
% Do secnty O < i | Hetvenster “Duo Security” wordt geopend.
Klik op de optie “Send me a Push”.
- Via deze optie wordt er een melding gestuurd naar de app van “Duo Mobile”

op je smartphone/tablet.
Send Me a Push

Enter a Passcode

| Remember me for 1 day

Imelda vzw
Imeldalaan 9  Ond. nr. 0409.835.490
2820 Bonheiden  Erk. nr. 689 _ ,
14/17 015 50 50 11 Bankrek. BE10 7332 0620 0004 Imelda omr/ngtje met zorg
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>° Verify your identity Are you logging int.. i

el

b

Remember me foi 1 day

Pushed a login request to your device .

Cancel
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| Vervolgens wordt er bovenaan dit venster de melding “Verify your identity”

getoond.

Als je snel genoeg bent kan je hier op klikken om je “Duo Mobile App” te
openen.

Wanneer je niet snel genoeg hebt geklik, open je de “Duo Mobile app” op je
smartphone/tablet.

Volgend venster wordt geopend.
Om goed te keuren klik je op de knop “Approve”
).

Klik je op de knop “Deny (2) dan krijg je geen
toegang tot de applicatie van Imelda.

Send Me a Push

Enter a Passcode

[7] Remember me for 1 day

Imelda vzw

Er wordt een venster geopend “Duo Security”.

=
Are you logging in to Awingu?
@ 1034
A BT
[ x O
Deny Approve
5.2 Inloggen met een eenmalig paswoord
TOOEEE M » BEY 01ke
Duo S i
L Lissnahd < _ " .
Klik op de optie “Enter a passcode”.

Via deze optie wordt er een “Passcode” gestuurd naar de app van “Duo
Mobile”.

Imeldalaan 9  Ond. nr. 0409.835.490

2820 Bonheiden Erk. nr. 689

015 50 50 11 Bankrek. BE10 7332 0620 0004 Imelda omringt je met zorg
www.imelda.be  RPR Antwerpen-Mechelen
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4 Edge 10:34 Di23 mrt. 7%
= e Open hiervoor de app op je
smartphone of tablet.
Accounts Add o - .
In de app klik je op de optie
“Show” (1).
Imelda vaw
Imelda vzw
Passcode peoeee® oShnw
= =ue Je code wordt getoond (1). Klik op

de optie “Copy” (2) om de code te
kopiéren. Deze kan je plakken in
het aanlogvenster van de applicatie
waar je wenst in te loggen.

Om een nieuwe code aan te vragen
klik je op de optie “Refresh
Passcode” (3).

1006 @@ -

X @ Duo Security

mail imelda be

AT 9TRe

A <
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Plak je gekopieerde “Passcode” in het eerste veld (1).
Klik vervolgens op de knop “Log In” (2).

] Je krijgt toegang tot de applicatie, in dit geval “Imelda Webmail”.

2 I'Login

Imelda omringt je met zorg
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6 Wat als je een nieuwe GSM hebt

Wanneer je een nieuwe GSM hebt contacteer je IT om je DUO mobile te laten resetten.

Je kan de helpdesk contacteren via email :helpdesk@imelda.be
Of via telefoonnummer 4500.

Je zal de registratie opnieuw doorlopen.

Imelda vzw
Imeldalaan 9  Ond. nr. 0409.835.490
2820 Bonheiden Erk. nr. 689 ) ,
1717 015 50 50 11 Bankrek. BE10 7332 0620 0004 Imelda omrmgtje met zorg
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